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Pierwszy na Swiecie kompleksowy model socjotechniki

e Poznaj zjawiska psychologiczne, ktore wykorzystuja socjotechnicy

e Odkryj sekrety perswazji, jakie socjotechnika rozgryzta dawno temu

e Przekonaj sig, do czego mozna wykorzysta¢ kamery, urzadzenia GPS i identyfikacjg
numeru

o Dowiedz sig, jak niesamowite informacje mozna znalez¢ w internecie

e Zapoznaj si¢ krok po kroku z przebiegiem ataku socjotechnicznego

Podczas wiekszosci ztosliwych atakow wykorzystuje sie element socjotechniczny, aby zwies¢
uzytkownika i nakltonié¢ go do zapewnienia atakujqcym dostepu. Kolejne stabosci techniczne
mozna usuwac w miare ich powstawania, natomiast nic nie da sie poradzi¢ na glupote, a
raczej latwowiernos¢ ludzi. Chris wyjasnia tajemnice tego typu przedsiewziec, omawiajqc
wykorzystywane wspolczesnie Sciezki ataku. Ta ksiqzka dostarcza cennych informacji, ktore
ulatwiajq rozpoznawanie takich atakow.
Kevin Mitnick,
pisarz, prelegent i konsultant.

Chris Hadnagy stworzyt wyczerpujqce opracowanie na temat socjotechniki. Ksiqzka powstata
na podstawie pogtebionych badan i uwzglednia kwestie praktyczne. Twojej firmie, ale
rowniez i Tobie dostarcza zatem rozwiqzan konkretnych problemow i zapewnia ochrone przed
wszechobecnymi zagrozeniami. To prawdziwie przelomowe dziefo.
Kevin Hogan,
autor ksiazek Ukryta perswazja oraz Sekretny jezyk biznesu

e Pokrgtny labirynt socjotechniki.
e Ludzki umyst to najmocniejszy z elementéw kazdego systemu.
e Ludzki umyst to najstabszy z elementéw kazdego systemu.

Brzmi paradoksalnie? A jednak bez wzgledu na to, jak skomplikowane ustanowisz
zabezpieczenia, Twoje przedsigwzigcie moze nie wypali¢ wlasnie z winy infrastruktury
ludzkiej. Cztowiek funkcjonuje wedtug pewnych schematow, ktore mozna z powodzeniem
rozgryz¢. A ztosliwy socjotechnik, dysponujacy odpowiednimi umiejgtnosciami, to
przeciwnik, przed ktorym niemal nie sposob sig obroni€.

Poznaj pierwszy na swiecie model socjotechniki. Autor tej ksiazki definiuje, wyjasnia i
rozktada go na czastki elementarne, a nastepnie ilustruje cate zagadnienie, przytaczajac
analizy i prawdziwe historie. Zabierze Cig na wycieczkg¢ po ciemnych zautkach
spoleczenstwa, gdzie zyja szemrane typy. Przedstawi Ci mroczne arkana socjotechniki
stosowanej przez szpiegéw i oszustow. Bedziesz podgladal nawet takich mistrzow, jak Kevin
Mitnick, autor ksiazki Sztuka podstgpu. Przyjrzysz si¢ takze powszechnym, codziennym
sytuacjom, poznajac je pod katem scenariuszy socjotechnicznych. W ostatniej czgsci


http://onepress.pl/autorzy/chrhad.htm

znajdziesz "tajemne" porady i wskazowki profesjonalnych socjotechnikow, a czasem réwniez
prawdziwych przestepcow.

Sekrety oszustow i socjotechnikow

e Model komunikacji i jego geneza

e Wykorzystywanie wptywu alkoholu

e Wchodzenie w rolg, czyli jak zosta¢ tym, kim chcesz

e Sztuczki socjotechniczne — psychologiczne zasady stosowane w socjotechnice
e Programowanie neurolingwistyczne (NLP)

e Pig¢ podstaw wywierania wpltywu

e Tworzenie programu podnoszenia swiadomosci osobistych zagrozen

e Wyczulenie na ztosliwe taktyki

o Dalajlama i socjotechnika

Christopher Hadnagy jest gltownym tworca www.social-engineer.org, pierwszego modelu
socjotechniki. Dysponuje wigcej niz czternastoletnim doswiadczeniem w branzy systemow
zabezpieczen oraz IT. Wspotpracowal z zespotem www.backtrack-linux.org i brat udziat w
licznych projektach zwiazanych z bezpieczenstwem. Pracuje rowniez jako szkoleniowiec i

glowny socjotechnik w grupie penetracyjnej Offensive Security.
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