Szybki rozwéj technologii informacyjno-komunikacyjnych wprowadzit wiele zmian w zyciu jednostki, catego
spoteczenstwa, funkcjonowaniu gospodarki i paristwa. Pojawita sie mozliwosé funkcjonowania w
cyberprzestrzeni, a wiec w przestrzeni wirtualnej, w ktérej komunikujg sie potgczone siecig komputery lub
inne media cyfrowe. Funkcjonowanie w sieci, obok licznych korzysci, generuje takze nowe rodzaje ryzyka.
Bedzie to zaréwno ryzyko zwigzane z naruszeniem bezpieczenstwa informacji, systemdéw informacyjnych,
ryzyko zwigzane z przeprowadzaniem transakcji w sieci, ryzyko prywatnosci itp. Przyczynami tych zagrozen
moga by¢ zaréwno dziatania przypadkowe, jak tez swiadome i celowe, w tym szeroko rozumiana
przestepczosc¢ teleinformatyczna (oszustwa komputerowe, szpiegostwo komputerowe, hackerstwo itp.), az
po cyberterroryzm czy walke cybernetyczng. Z tego wzgledu zapewnienie bezpieczenstwa w sieci jest
powaznym wyzwaniem zaréwno dla organizacji, jak i panstwa, a Swiadome korzystanie z Internetu przez
obywateli staje sie wymogiem wspétczesnych czasow, tak jak umiejetnosc czytania i pisania.

Zakres ksigzki obejmuje zagadnienia, z ktorymi spotyka sie praktycznie kazdy - osoby prywatne, pracownicy i
osoby zarzgdzajace réznymi organizacjami, instytucjami czy panstwem. Z jednej strony, ksigzka
systematyzuje i wyjasnia pojecia zwigzane z wirtualizacjg dziatalnosci, z drugiej strony - pokazuje, jak Internet
wptynat na funkcjonowanie wszystkich jego uzytkownikéw. Rodzaje i skala zaréwno korzysci, jak réwniez
zagrozen zwigzanych z funkcjonowaniem w cyberprzestrzeni rdznig sie jednak w zaleznosci od uzytkownika
sieci, dlatego tez w opracowaniu autorzy zdecydowali sie przeanalizowaé bezpieczenstwo korzystania z sieci
na trzech odmiennych poziomach: jednostki, organizacji oraz panstwa.
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